Vertrag zur Auftragsverarbeitung (Auftragnehmer) | Stand: 31.01.2024

Vertrag zur
Auftragsverarbeitung

Zwischen dem / der

[Name des Auftraggebers]

vertreten durch den / die

[Funktion des Vertretungsberechtigten des Auftraggebers]
[Name des Vertretungsberechtigten des Auftraggebers]

[StraRe und Hausnummer des Auftraggebers]

[Postleitzahl und Ort des Auftraggebers]

[Land des Auftraggebers] 0

im Folgenden ,Auftraggeber” oder ,Vera “genannt

und der
SysEleven GmbH

vertreten durch mindestens zwei Geschaftsfihrer

Andreas Hermann | Jens Ihlenfeld | Jens Plogsties | Norbert Miller
Boxhagener Str. 80

10245 Berlin

DEUTSCHLAND

im Folgenden ,Auftragnehmer” oder ,Auftragsverarbeiter” genannt

wird folgender Vertrag geschlossen:

SysEleven GmbH Tel: +4930 23320120
Boxhagener Str. 80 Fax: +49 30 616 755 50
10245 Berlin E-Mail: info@syseleven.de

www.syseleven.de
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Geschaftsfihrer:

Andreas Hermann, Jens Ihlenfeld,
Jens Plogsties, Norbert Mller
USt-Nr.: DE255785614
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1.

3.

Grundlagen der Auftragsverarbeitung

Diesem Vertrag zur Auftragsverarbeitung liegt ein Leistungsvertrag zugrunde, in dem die Einzelheiten der
vertraglichen Pflichten der Vertragsparteien beschrieben sind. Es handelt sich dabei um den Vertrag fur das Projekt (im
Folgenden ,Leistungsvertrag” genannt) mit folgendem Projektnamen bzw. mit folgender Projektnummer:

[Projektname/Projektnummer]
Grundlage des Vertrages sind die Regelungen des Art. 28 der Datenschutz-Grundverordnung (im Folgenden
,DSGVO* genannt).

Gegenstand, Art und Zweck der Verarbeitung; Art der Daten;
Kategorie betroffener Personen

Die Verarbeitung personenbezogener Daten des Auftraggebers erfolgt ausschlieBlich zweckgebunden. Der
Auftragnehmer darf personenbezogene Daten nicht zu eigenen kommegzellen Zwecken verarbeiten, insbesondere
nicht zum Zwecke der Werbung. Der Gegenstand, die Art und der Zweck G@g, Verarbeitung ergeben sich aus dem

vorstehend bezeichneten Leistungsvertrag. @

In der Regel bilden im Ubrigen folgende Datenkategorie nstand der Verarbeitung:

Personenstammdaten
Vertragsstammdaten
Kommunikationsdaten (zum Beispie il
Abrechnungsdaten, Zahlungsdaten

Daten von Kunden und Inter

™o n T

Die folgenden Personenkreise sind in der'"®egel von der Datenverarbeitung betroffen:

Beschaftigte des Auftraggebers

Kunden und Interessenten des Auftraggebers

Lieferanten, Handelsvertreter, Dienstleister des Auftraggebers und deren Beschaftigte
Freie Mitarbeiter

o oo

Dauer der Auftragsverarbeitung; Kiindigung und Gultigkeit

Die Laufzeit dieses Vertrags zur Auftragsverarbeitung entspricht der Laufzeit des Leistungsvertrags. Die Kiindigung des
Leistungsvertrags bewirkt gleichzeitig die Kundigung dieses Vertrags, ohne dass es einer gesonderten Kiindigung bedarf.
Das Recht des Auftraggebers zur auRRerordentlichen fristlosen Kindigung aus wichtigem Grund bleibt unberthrt. In diesem
Falle gilt die aulRerordentliche Kiindigung des vorliegenden Vertrages zugleich als aulRerordentliche Kindigung des
Leistungsvertrages.
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Boxhagener Str. 80 Fax: +49 30 616 755 50 Andreas Hermann, Jens lhlenfeld,
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4. Ortder Datenverarbeitung; Datenibermittlung in
Drittlander

1 Die Auftragsverarbeitung findet ausschlief3lich in einem Mitgliedsstaat der Europaischen Union oder in einem anderen
Vertragsstaat des Abkommens uber den Europaischen Wirtschaftsraum statt.

2 Die Ubermittlung in ein Drittland oder an eine internationale Organisation bedarf der vorherigen Zustimmung des
Auftraggebers und darf nur erfolgen, wenn die besonderen Voraussetzungen der Art. 44 ff. DSGVO erfullt sind. Die
Zustimmung ist durch den Auftragnehmer schriftlich, beziehungsweise in elektronischer Form, zu dokumentieren.

3 Der Auftragnehmer stellt durch entsprechende MaRnahmen sicher, dass beauftragte Unterauftragnehmer die gleichen
Anforderungen erfullen.

5. Weisungsbefugnis des Auftraggebers

1 Der Auftragnehmer verpflichtet sich dazu, personenbezogene Daten, die er im Rahmen des Auftragsverhaltnisses
erhalt, nur auf Weisung des Auftraggebers zu verarbeiten und stellt sicher, dass auch die ihm unterstellten natirlichen
Personen, die Zugang zu personenbezogenen Daten haben, diese Verpfliggiung einhalten. Dies gilt auch fir die
Ubermittlung personenbezogener Daten in ein Drittland oder an eine in®&&pationale Organisation.

2 Ausgenommen hiervon sind Falle, in denen der Auftragnehmer na Uri@psrecht oder dem Recht der
Mitgliedstaaten zu einer Verarbeitung verpflichtet ist. In diggen F eillider Auftragnehmer dem Auftraggeber die
betreffenden rechtlichen Anforderungen vor der Verarbeitu it, enn, das anwendbare Recht verbietet eine
solche Mitteilung wegen eines wichtigen offentlichen | ses!

3 Weisungen des Auftraggebers kdnnen schriftlich o dokumentierter Form erfolgen. Jegliche Weisung ist
vom Auftraggeber zu dokumentieren. Die Weisunge fanglich durch den Leistungsvertrag und diesen
Auftragsverarbeitungsvertrag festgeleg ch in schriftlicher oder in anderer dokumentierter Form

verstof3e gegen das Datenschutzre ragnehmer ist berechtigt, die Durchfihrung der entsprechenden
Weisung bis zu einer Bestatigung durclien Auftraggeber auszusetzen. Ist dem Auftragnehmer die Umsetzung der
Weisung aus einem anderen Grund nicht zumutbar, so ist der Auftragnehmer berechtigt, die Verarbeitung zu beenden
und den Vertrag auf3erordentlich zu kiindigen.
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6. Kontrollrechte des Auftraggebers

1 Der Auftraggeber hat das Recht, im Geschéftsbetrieb des Auftragnehmers Uberprifungen durchzufthren oder durch
im Einzelfall zu benennende Prifer durchfiihren zu lassen. Er hat ferner das Recht, sich durch Stichprobenkontrollen,
die in der Regel rechtzeitig anzumelden sind, von der Einhaltung dieser Vereinbarung durch den Auftragnehmer in
dessen Geschaftsbetrieb zu Uberzeugen.

2 Der Auftragnehmer stellt sicher, dass sich der Auftraggeber von der Einhaltung der Pflichten des Auftragnehmers nach
Art. 28 DSGVO uberzeugen kann. Der Auftragnehmer verpflichtet sich dazu, dem Auftraggeber innerhalb einer
angemessenen Frist die erforderlichen Auskiinfte zu erteilen und insbesondere die Umsetzung der technischen und
organisatorischen MaRnahmen nachzuweisen. Der Auftragnehmer erméglicht die Uberprifungen und tragt zu deren
Durchfithrung bei. Er hat entsprechende Nachweise zu fihren, die zur Wahrung der fiir den Auftraggeber bei der
Datenverarbeitung bestehenden Verpflichtung zur Auftragskontrolle erforderlich sind.

3 Soweit dem Auftragnehmer Kosten im Hinblick auf Kontrollmalnahmen entstehen, werden diese vom Auftraggeber
getragen. Der in diesem Zusammenhang erforderliche Einsatz von Mitarbeitern des Auftragnehmers wird von dem
Auftraggeber mit einem angemessenen Stundensatz vergutet.

7.  Technische und organisatorische MalRnahmgn

1 Der Auftragnehmer hat die Umsetzung der fiir die Durchfihrung rag® erforderlichen technischen und
organisatorischen MalRnahmen vor Beginn der Verarbeitu d entteren und dem Auftraggeber auf Anforderung
zur Prifung zu Gibergeben.

2 Der Auftragnehmer hat die Sicherheit der Verarbeitungfoer nib¢Zogener Daten unter Berlcksichtigung des Stands
der Technik, der Implementierungskosten und der mflhgs, der Umstande und der Zwecke der Verarbeitung
sowie der unterschiedlichen Eintrittswahrscheiplich were des Risikos fur die Rechte und Freiheiten
natirlicher Personen gemalR Art. 32 D . Die dafur getroffenen technischen und organisatorischen
MafRnahmen sind in Anlage 1 dokumenti

icklung der ergriffenen SicherheitsmalRnahmen gebietet und das
Malnahmen nicht unterschritten wird, darf der Auftragnehmer
alternative und in gleicher Weise geeigné§g Mallnahmen ergreifen. Der Auftragnehmer verpflichtet sich, keine
einseitigen Anderungen vorzunehmen, die das Sicherheitsniveau unterschreiten. Wesentliche Anderungen sind zu
dokumentieren und dem Auftraggeber unverziglich zur Verfligung zu stellen.

8.  Haftung

Die zwischen den Parteien im Hauptvertrag zur Leistungserbringung vereinbarte Haftungsregelung gilt entsprechend auch
fur Anspriche aus dieser Vereinbarung zur Auftragsverarbeitung und im Innenverhaltnis zwischen den Parteien fir
Anspriiche Dritter nach Art. 82 DSGVO, es sei denn, es ist ausdricklich etwas anderes vereinbart.

9.  Unterauftragsverhaltnisse

1 Der Auftragnehmer darf weitere Auftragsverarbeiter (Unterauftragnehmer) beauftragen. Er informiert den
Auftraggeber immer Uber jede beabsichtigte Anderung in Bezug auf die Hinzuziehung oder die Ersetzung von
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Auftragsverarbeitern in einer angemessenen Zeit vorab schriftlich oder in Textform. In

diesem Fall hat der Auftraggeber innerhalb von zwei Wochen die Moglichkeit, gegen derartige Anderungen schriftlich
Einspruch zu erheben. Nach Ablauf von zwei Wochen ohne Einspruch gilt die Hinzuziehung des Unterauftragnehmers
als von dem Auftraggeber genehmigt.

2 Esist das gemeinsame Verstandnis der Vertragsparteien, dass zu diesen Dienstleistungen keine Nebenleistungen
gehoren, die der Auftragnehmer z.B. als Telekommunikationsleistungen, Post-/Transportdienstleistungen, Wartung und
Benutzerservice sowie sonstige Malinahmen zur Sicherstellung der Vertraulichkeit, Verfligbarkeit, Integritat und
Belastbarkeit der Hard- und Software von Datenverarbeitungsanlagen in Anspruch nimmt, insoweit diese keinen
Zugriff auf im Auftrag verarbeitete personenbezogene Daten erhalten. Der Auftragnehmer ist jedoch verpflichtet, zur
Gewahrleistung des Datenschutzes und der Sicherheit der Daten des Auftraggebers auch bei diesen Nebenleistungen
angemessene und gesetzeskonforme vertragliche Vereinbarungen zu treffen sowie KontrollimafRnahmen zu ergreifen.

3 Der Auftragnehmer muss die Datenschutzpflichten dieses Vertrags auf das Unterauftragsverhaltnis so ubertragen,
dass ein mit dem vorliegenden Vertrag vergleichbares Schutzniveau gewahrleistet wird. Hierbei sind insbesondere
hinreichende Garantien daftr geboten, dass geeignete technische und organisatorische Manahmen so durchgefiihrt
werden, dass eine Datenverarbeitung entsprechend den Anforderungen der DSGVO erfolgt. Dies wird durch den
Abschluss eines weiteren Auftragsverarbeitungsvertrages mit dem Unterauftragnehmer, der mindestens das
Schutzniveau des vorliegenden Vertrages abbildet, und regelmaRige Uberprifungen der Einhaltung der vertraglichen
Pflichten und technischen und organisatorischen MaRnahmen gewabhrleistet.

4 Die Unterauftragnehmer, deren Leistungserbringung und deren im Rahmgg der Leistungserbringung durchgefuhrten
Datenverarbeitungen sind in Anlage 2 festgelegt. Die zum Zeitpunkt dég\bschlusses dieses Vertrages in Anlage 2

aufgefuhrten Unterauftragnehmer gelten vorab als von dem Auftr. ehmigt.
10. Unterstitzungsleistungen des rageehmers
Der Auftragnehmer verpflichtet sich, den Auftragge i eten technischen und organisatorischen Malinahmen bei
der Einhaltung und Erflllung der in den Artik bis 36 der DSGVO genannten Pflichten im Rahmen seiner
Moglichkeiten zu unterstutzen. Dies betrifft ins ,apber nicht ausschlieRBlich:

angemessenen Schutzniveaus durch geeignete technische und
organisatorische MalRnahmen, die di mfang, die Umstande und den Zweck der Verarbeitung sowie die
unterschiedliche Eintrittswahrscheinlichk@t und Schwere des Risikos flr die Rechte und Freiheiten naturlicher
Personen bertcksichtigen, um ein dem Risiko angemessenes Schutzniveau zu gewahrleisten, und eine Feststellung von
relevanten Verletzungsereignissen erméglichen;

b die Verpflichtung, den Auftraggeber im Rahmen seiner Informations- und Auskunftspflicht gegeniiber dem Betroffenen
zu unterstitzen und ihm in diesem Zusammenhang samtliche relevante Informationen unverziglich zur Verfugung zu
stellen;

¢ die Unterstiitzung des Auftraggebers fr die Durchfihrung einer Datenschutz-Folgenabschatzung;
d die Unterstiitzung des Auftraggebers im Rahmen vorheriger Konsultationen mit der Aufsichtsbehérde.

Der Auftragnehmer stellt nach Moglichkeit Funktionen zur rechtssicheren Erfillung der Verpflichtungen des Auftraggebers
aus den Betroffenenrechten zur Verfligung, wie etwa die dauerhafte Loschung von Daten.
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1.

Weitere Pflichten des Auftragnehmers

Der Auftragnehmer gewahrleistet:

a
b

12.

die ordnungsgemafie Bestellung eines betrieblichen Datenschutzbeauftragten;

die Mitteilung der Kontaktdaten des betrieblichen Datenschutzbeauftragten sowie die Mitteilung Uber einen Wechsel
der Person des Datenschutzbeauftragten gegenuber dem Auftraggeber;

dass bei der Verarbeitung der personenbezogenen Daten nur Personen eingesetzt werden, die sich zur Vertraulichkeit
verpflichtet haben oder einer angemessenen gesetzlichen Verschwiegenheitspflicht unterliegen;

die Mitwirkung bei der Beantwortung von Anfragen der Aufsichtsbeh6rden gegentber dem Auftraggeber und die
Unterstltzung bei sonstigen MalRnahmen der Aufsichtsbehérden, soweit diese Anfragen und Mal3inahmen Bezug zur
Verarbeitung personenbezogener Daten aus diesem Auftragsverhaltnis aufweisen;

die unverzilgliche Information des Auftraggebers tiber MaRnahmen der Aufsichtsbehdrden, soweit sie sich auf diesen
Auftrag beziehen und der Auftragnehmer dadurch nicht gegen eine gesetzliche oder behordlich angeordnete
Verschwiegenheitspflicht verstoRt;

die unverzlgliche Information des Auftraggebers Giber MaRnahmen anderer Behérden (insbesondere im
Zusammenhang mit Ordnungswidrigkeits- und Strafverfahren), soweit diese MaRnahmen Bezug zur Verarbeitung
personenbezogener Daten aus diesem Auftragsverhaltnis aufweisen und der Auftragnehmer dadurch nicht gegen eine
gesetzliche oder behérdlich angeordnete Verschwiegenheitspflicht verstdst. Dies gilt nur fir rechtsverbindliche
MaRnahmen von Behorden; der Auftragnehmer verpflichtet sich im Ubri unverbindliche Anfragen von Dritten
jeglicher Art zur Verarbeitung von personenbezogenen Daten abz

die unverzlgliche Meldung von Verletzungen des Schutzes 0 ezolener Daten an den Auftraggeber;

die unverzilgliche Information des Auftraggebers tiber den,Fin einer datenschutzrechtlichen Anfrage eines
Betroffenen beim Auftragnehmer;

organisgorischen Mallnahmen in regelmaRigen Abstanden
itung der personenbezogenen Daten im Einklang mit den

dass die Geschaftsprozesse sowie die technischen
kontrolliert werden, um sicherzustellen, dass dig Vera
Anforderungen des geltenden Datensch

dass Kopien, die sich auf persone beziehen, nur mit vorheriger Zustimmung des Auftraggebers
erstellt werden; dies gilt nicht fur pien, soweit sie zur Gewahrleistung einer ordnungsgemalien
Verarbeitung erforderlich sind;

dass, soweit vom Leistungsumfang umfasst, die Umsetzung des Léschkonzepts, des Rechts auf Vergessenwerden, der
Berichtigung, der Datenportabilitat und der Auskunft nach dokumentierter Weisung des Auftraggebers unmittelbar
durch den Auftragnehmer sichergestellt wird.

Berichtigung, Einschrankung, L6schung und Rickgabe

Der Auftragnehmer darf die Daten, die im Auftrag verarbeitet werden, nicht eigenmachtig, sondern nur nach
dokumentierter Weisung des Auftraggebers berichtigen, [6schen oder deren Verarbeitung einschranken. Soweit sich
eine betroffene Person diesbeziiglich an den Auftragnehmer wendet, wird der Auftragnehmer dieses Ersuchen
unverziglich an den Auftraggeber weiterleiten.

Der Auftragnehmer verpflichtet sich, nach Aufforderung durch den Auftraggeber, spatestens aber bei Beendigung des
Auftragsverhaltnisses, alle mit dem Auftrag zusammenhangenden Daten beziehungsweise Unterlagen an den
Auftraggeber zuriickzugeben oder nach Wahl des Auftraggebers datenschutzgerecht zu vernichten, sofern nicht eine
rechtliche Verpflichtung zur Speicherung der personenbezogenen Daten besteht. Gleiches gilt fir Test- und
Ausschussmaterial. Macht der Auftraggeber von diesem Wahlrecht keinen Gebrauch, gilt die Vernichtung als
vereinbart.
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3

13.

14.

Die Vernichtung von Unterlagen muss mindestens mit einem Aktenvernichter nach DIN

32757-1, Sicherheitsstufe 2 erfolgen; die Vernichtung von durch den Auftraggeber zur Verfiigung gestellten
Datentragern muss mindestens gemaR Sicherheitsstufe 3 der DIN 66399 erfolgen. Digitale Daten sind Der
Auftragnehmer hat den Nachweis der ordnungsgemaf3en Vernichtung zu fihren und dem Auftraggeber auf
Anforderung vorzulegen. Der Auftragnehmer hat dem Auftraggeber auf Anforderung Richtlinien des Auftragnehmers
zur Rickgabe, Ubertragung und Loschung von personenbezogenen Daten zur Verflgung zu stellen.

Dokumentationen, die dem Nachweis der auftrags- und ordnungsgemafien Datenverarbeitung dienen, sind durch den
Auftragnehmer entsprechend der jeweiligen Aufbewahrungsfristen Uber das Vertragsende hinaus aufzubewahren. Er
kann sie zu seiner Entlastung bei Vertragsende dem Auftraggeber Gbergeben.

Daten der Beschaftigten des Auftragnehmers

Der Auftraggeber stellt sicher, dass die bei der Auftragserfiillung verarbeiteten personenbezogenen Daten der
Beschaftigten des Auftragnehmers unter Wahrung der Vertraulichkeit gemalR Art. 5 Abs. 1 lit. f DSGVO und
Art. 32 DSGVO verarbeitet werden.

Der Auftraggeber verpflichtet seine Vertreter auf Vertraulichkeit beim Umgang mit personenbezogenen Daten und
stellt sicher, dass personenbezogene Daten der Beschaftigten des Auftragnehmers nur gegeniber Vertretern des
Auftraggebers offen gelegt werden, die auf die Kenntnis dieser Daten irgflusammenhang mit diesem Vertrag
angewiesen sind.

Sofern sich der Auftraggeber eines Dritten bedient, hat der,Auftr r@ngemessene Mallnahmen zu treffen, dass
personenbezogene Daten der Beschaftigten des Auftragnefiiiers r \Wahrung der Vertraulichkeit verarbeitet
werden.

Erganzende Bestimm

Dieser Vertrag sowie Anderunge
sonstigen elektronischen Format ab

dieses Vertrags konnen in Schriftform, Textform oder in einem
werden.

Sollten einzelne Bestimmungen dieses rags unwirksam oder undurchfthrbar sein oder nach Vertragsschluss
unwirksam oder undurchftihrbar werden, bleibt davon die Wirksamkeit des Vertrages im Ubrigen unberthrt. An Stelle
der unwirksamen oder undurchfihrbaren Bestimmung soll diejenige wirksame und durchfuhrbare Regelung treten,
deren Wirkungen der wirtschaftlichen Zielsetzung am nachsten kommen, die die Vertragsparteien mit der
unwirksamen oder undurchfihrbaren Bestimmung verfolgt haben. Die vorstehenden Bestimmungen gelten
entsprechend fir den Fall, dass sich der Vertrag als liickenhaft erweist.

Auf diesen Vertrag findet deutsches Recht unter Ausschluss des Internationalen Privatrechts Anwendung.

Gerichtsstand ist, soweit nicht gesetzlich zwingend etwas anderes bestimmt ist, Berlin.

,den , den

[Ort]

[Datum] [ort] [Datum]
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SysEleven

[Name des Vertretungsberechtigten des Auftraggebers] [Name des ersten Vertretungsberechtigten des Auftragnehmers]

[Unterschrift des Vertretungsberechtigten des Auftraggebers] [Unterschrift des ersten Vertretungsberechtigten des Auftragnehmers]

[Name des zweiten Vertretungsberechtigten des Auftragnehmers]

[Unte ift des zweiten Vertretungsberechtigten des Auftragnehmers]
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